
ГБПОУ  «Пильнинский агропромышленный  

техникум» 

ОПАСНОСТЬ в социальных сетях! 

 В современном мире нет ничего более увлекательного и 

затягивающего, чем социальные сети. Однако, блуждая по соци-

альным сетям в поисках новых контактов или новых впечатле-

ний, можно попасть в поле зрения профессиональных преступ-

ных сообществ, радикальных экстремистских и террористических 

группировок,  групп приводящих человека к смерти. Социальные 

сети, игры-онлайн, группы с различными названиями в итоги 

приводят подростка к не желательным знакомствам,  вредонос-

ной информации, к видео-роликам с  жестокостью и развратом. 

 

Схема заманивания  подростков в группы смерти, в террори-

стические, экстремистские группировки. 

Специально обученные люди в сети Интернет анализируют 

тысячи аккаунтов (страниц) в социальных сетях, выбирая из них 

те, которые принадлежат молодым людям с большими проблема-

ми в социализации. Таких пользователей, чаще всего студентов, 

вычислить довольно просто: не сумев вписаться или встроиться в 

социум у себя в техникуме, вузе, ребята уходят в социальные 

сети, пытаясь в этой среде социализироваться и компенсировать 

нехватку общения, дружбы, внимания, участия и человеческой 

теплоты. Находясь в состоянии активного поиска, анонсируя в 

своем статусе наличие личных проблем («все сложно», “я устал 

от одиночества»), юноши и девушки становятся лѐгкой добычей 

мотиватора (мошенника) или вербовщика, которые вводят моло-

дого человека в свой круг общения  словами «я тебя понимаю», 

“У МЕНЯ ТОЖЕ ТАКИЕ ПРОБЛЕМЫ»  

Задача мотиватора, вербовщика — сформировать у нового 

знакомого устойчивый интерес к общению с ним. Входят в дове-

рия, а в последствии начинают манипулировать не зрелой под-

ростковой психикой. Подросток не замечает, как погружается в 

виртуальный мир и начинает беспрекословно выполнять задания 

мотиватора. С этого момента подросток не владеет собой и как 

зомбированный живѐт по воле мошенников. Если подросток пы-

тается прекратить общение  или выполнение каких либо заданий 

(заподозрив что-то) его начинают запугивать, например смертью 

близких или принижать его достоинства «ТЫ СЛАБАК», «Я так 

и знал, что ты не сможешь» и т.д. Эти слова давят на подростка и 

он с новыми силами пытается доказать, что он всѐ может, нанося 

вред себе и боль окружающим. 
Диагностич. центр по охране психическ. здоровья детей и подростков 

в Нижнем Новгороде  8 (831) 430-89-50 
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     Правила, которые должны знать подростки и  

родители  при посещении Интернета. 
 

 Большинство родителей, которые знакомы с Интернетом, по-

нимают и осознают эту проблему. Но лишь немногие из них знают, как 

правильно защитить своих детей от такого рода опасности.  Существует 
большое количество программного обеспечения, с помощью которого 

можно осуществлять Родительский контроль.  

 В Интернете появился сервис социальной направленности, 

который позволяет оградить подростков от нежелательных сайтов и огра-
ничить время нахождения в интернете. Называется он «Чистернет» что 

означает чистый интернет. Так же существует  Единый реестр сайтов в 

Интернете, содержащих  запрещенную в РФ информацию доступен на 
сайте zapret-info.gov.ru.  Доступ к сведениям реестра обеспечивается 

бесплатно; 

 Четко определите время, которое Ваш подросток может проводить в 

Интернете, и сайты, которые он может посещать. 

 Контролируйте его деятельность в Интернете спрашивайте о том, что 

он видел и делал там. 

 Объясните подростку, что при общении в Интернете (чаты, форумы, 

сервисы мгновенного обмена сообщениями, онлайн-игры) и других 

ситуациях, требующих регистрации, нельзя использовать реальное 
имя. Объясните, что нельзя разглашать в Интернете информацию лич-

ного характера (номер телефона, домашний адрес, название или номер 

школы), а также нежелательно показывать свои фотографии. 

 Помогите подростку понять, что далеко не все, что он может прочесть 

и увидеть в Интернете – правда. Попросите спрашивать то, в чем он не 
уверен. 

 Постарайтесь регулярно проверять список контактов своих детей, 

чтобы убедиться, что они знают всех, с кем они общаются. 

Что делать, если подросток столкнулся с какой-либо интернет-

угрозой 

Установите положительный эмоциональный контакт с подростком, 

постарайтесь расположить его к разговору о том, что произошло. Расска-

жите о своей обеспокоенности тем, что с ним происходит. Он должен 

Вам доверять и понимать, что Вы хотите разобраться в ситуации и по-

мочь ему, но ни в коем случае не наказать. 
 В игре , соц .сетях делается упор на неокрепшую детскую психику, 

подросткам внушается идея бессмысленности жизни, их никчемности и 

ненужности. Употребляются слова «докажи, что ты не слабак, сделай то-
то и то-то», «случится перезагрузка и у тебя будет следующая жизнь». 

Спокойно поговорите с подростком, научите его ценить себя как лич-

ность и человека. Не допускать влияния больных людей на его прекрас-
ную молодую, полную возможностей жизнь. Жизнь одна! И надо ее бе-

речь! Дайте ему понять, что Вы любите его в любом случае и при любых 

обстоятельствах.  Внушите, что для самозащиты нужно уметь иногда 
дать отпор, может быть, даже в резкой и грубой форме.  

Соберите наиболее полную информацию о происшествии – как со 

слов подростка, так и с помощью технических средств. Зайдите на стра-
ницы сайта, где был подросток, просмотрите список его друзей, прочтите 

сообщения. При необходимости скопируйте и сохраните эту информа-

цию – в дальнейшем это может вам пригодиться для обращения в право-
охранительные органы. 

В случае, если Вы не уверены в своей оценке того, насколько серьезно 
произошедшее с подростком, или он (она) недостаточно откровенен и не 

готов идти на контакт, обратитесь к специалисту (единый телефон дове-

рия 8-800-2000-122), где Вам дадут рекомендации и подскажут, куда и в 
какой форме обратиться по данной проблеме. 

Соблюдая эти несложные правила, Вы сможете избежать популяр-

ных сетевых угроз. 

    Правила, которые должны знать подростки и  

родители  при посещении Интернета. 
 

 Большинство родителей, которые знакомы с Интернетом, 

понимают и осознают эту проблему. Но лишь немногие из них знают, 

как правильно защитить своих детей от такого рода опасно-
сти.  Существует большое количество программного обеспечения, с 

помощью которого можно осуществлять Родительский контроль.  

 В Интернете появился сервис социальной направленности, 

который позволяет оградить подростков от нежелательных сайтов и 
ограничить время нахождения в интернете. Называется он «Чистернет» 

что означает чистый интернет. Так же существует  Единый реестр сай-

тов в Интернете, содержащих  запрещенную в РФ информацию досту-
пен на сайте zapret-info.gov.ru.  Доступ к сведениям реестра обеспечива-

ется бесплатно; 

 Четко определите время, которое Ваш подросток может проводить в 

Интернете, и сайты, которые он может посещать. 

 Контролируйте его деятельность в Интернете спрашивайте о том, что 

он видел и делал там. 

 Объясните подростку, что при общении в Интернете (чаты, форумы, 

сервисы мгновенного обмена сообщениями, онлайн-игры) и других 

ситуациях, требующих регистрации, нельзя использовать реальное 
имя. Объясните, что нельзя разглашать в Интернете информацию 

личного характера (номер телефона, домашний адрес, название или 

номер школы), а также нежелательно показывать свои фотографии. 

 Помогите подростку понять, что далеко не все, что он может прочесть 

и увидеть в Интернете – правда. Попросите спрашивать то, в чем он 
не уверен. 

 Постарайтесь регулярно проверять список контактов своих детей, 

чтобы убедиться, что они знают всех, с кем они общаются. 

Что делать, если подросток столкнулся с какой-либо интернет-

угрозой 

Установите положительный эмоциональный контакт с подростком, 

постарайтесь расположить его к разговору о том, что произошло. Рас-

скажите о своей обеспокоенности тем, что с ним происходит. Он должен 

Вам доверять и понимать, что Вы хотите разобраться в ситуации и по-

мочь ему, но ни в коем случае не наказать. 
 В игре , соц .сетях делается упор на неокрепшую детскую психику, 

подросткам внушается идея бессмысленности жизни, их никчемности и 

ненужности. Употребляются слова «докажи, что ты не слабак, сделай то
-то и то-то», «случится перезагрузка и у тебя будет следующая жизнь». 

Спокойно поговорите с подростком, научите его ценить себя как лич-

ность и человека. Не допускать влияния больных людей на его прекрас-
ную молодую, полную возможностей жизнь. Жизнь одна! И надо ее 

беречь! Дайте ему понять, что Вы любите его в любом случае и при 

любых обстоятельствах.  Внушите, что для самозащиты нужно уметь 
иногда дать отпор, может быть, даже в резкой и грубой форме.  

Соберите наиболее полную информацию о происшествии – как со 

слов подростка, так и с помощью технических средств. Зайдите на стра-
ницы сайта, где был подросток, просмотрите список его друзей, прочти-

те сообщения. При необходимости скопируйте и сохраните эту инфор-

мацию – в дальнейшем это может вам пригодиться для обращения в 
правоохранительные органы. 

В случае, если Вы не уверены в своей оценке того, насколько серьез-
но произошедшее с подростком, или он (она) недостаточно откровенен 

и не готов идти на контакт, обратитесь к специалисту (единый телефон 

доверия 8-800-2000-122), где Вам дадут рекомендации и подскажут, 
куда и в какой форме обратиться по данной проблеме. 

Соблюдая эти несложные правила, Вы сможете избежать популяр-

ных сетевых угроз. 

    Правила, которые должны знать подростки и  

родители  при посещении Интернета. 
 

 Большинство родителей, которые знакомы с Интернетом, по-

нимают и осознают эту проблему. Но лишь немногие из них знают, как 

правильно защитить своих детей от такого рода опасности.  Существует 
большое количество программного обеспечения, с помощью которого 

можно осуществлять Родительский контроль.  

 В Интернете появился сервис социальной направленности, 

который позволяет оградить подростков от нежелательных сайтов и огра-
ничить время нахождения в интернете. Называется он «Чистернет» что 

означает чистый интернет. Так же существует  Единый реестр сайтов в 

Интернете, содержащих  запрещенную в РФ информацию доступен на 
сайте zapret-info.gov.ru.  Доступ к сведениям реестра обеспечивается 

бесплатно; 

 Четко определите время, которое Ваш подросток может проводить в 

Интернете, и сайты, которые он может посещать. 

 Контролируйте его деятельность в Интернете спрашивайте о том, что 

он видел и делал там. 

 Объясните подростку, что при общении в Интернете (чаты, форумы, 

сервисы мгновенного обмена сообщениями, онлайн-игры) и других 

ситуациях, требующих регистрации, нельзя использовать реальное 
имя. Объясните, что нельзя разглашать в Интернете информацию лич-

ного характера (номер телефона, домашний адрес, название или номер 

школы), а также нежелательно показывать свои фотографии. 

 Помогите подростку понять, что далеко не все, что он может прочесть 

и увидеть в Интернете – правда. Попросите спрашивать то, в чем он не 
уверен. 

 Постарайтесь регулярно проверять список контактов своих детей, 

чтобы убедиться, что они знают всех, с кем они общаются. 

Что делать, если подросток столкнулся с какой-либо интернет-

угрозой 

Установите положительный эмоциональный контакт с подростком, 

постарайтесь расположить его к разговору о том, что произошло. Расска-

жите о своей обеспокоенности тем, что с ним происходит. Он должен 

Вам доверять и понимать, что Вы хотите разобраться в ситуации и по-

мочь ему, но ни в коем случае не наказать. 
 В игре , соц .сетях делается упор на неокрепшую детскую психику, 

подросткам внушается идея бессмысленности жизни, их никчемности и 

ненужности. Употребляются слова «докажи, что ты не слабак, сделай то-
то и то-то», «случится перезагрузка и у тебя будет следующая жизнь». 

Спокойно поговорите с подростком, научите его ценить себя как лич-

ность и человека. Не допускать влияния больных людей на его прекрас-
ную молодую, полную возможностей жизнь. Жизнь одна! И надо ее бе-

речь! Дайте ему понять, что Вы любите его в любом случае и при любых 

обстоятельствах.  Внушите, что для самозащиты нужно уметь иногда 
дать отпор, может быть, даже в резкой и грубой форме.  

Соберите наиболее полную информацию о происшествии – как со 

слов подростка, так и с помощью технических средств. Зайдите на стра-
ницы сайта, где был подросток, просмотрите список его друзей, прочтите 

сообщения. При необходимости скопируйте и сохраните эту информа-

цию – в дальнейшем это может вам пригодиться для обращения в право-
охранительные органы. 

В случае, если Вы не уверены в своей оценке того, насколько серьезно 
произошедшее с подростком, или он (она) недостаточно откровенен и не 

готов идти на контакт, обратитесь к специалисту (единый телефон дове-

рия 8-800-2000-122), где Вам дадут рекомендации и подскажут, куда и в 
какой форме обратиться по данной проблеме. 

Соблюдая эти несложные правила, Вы сможете избежать популяр-

ных сетевых угроз. 


